Dienstvereinbarung
iiber den Einsatz und die Nutzung von dienstlichen E-Mail-Adressen

Zwischen dem Ministerium fur Bildung, Jugend und Sport,

und dem
Hauptpersonalrat fur Lehrkrafte und das sonstige padagogische Personal

§1 Geltungsbereich

Diese Dienstvereinbarung gilt fiir die Einfiihrung, Anwendung und Anderung des IT Verfahrens E-Mail-
Adressen fir die Lehrkrafte und das sonstige padagogische Personal im Geschaftsbereich des MBJS
und trifft hierzu ergéanzende Regelungen zur Rahmendienstvereinbarung (iber den Einsatz von IT-
Systemen vom 30.04.2020.

§2 Grundsitze

(1) Lehrkréfte und das sonstige padagogische Personal nutzen fiir ihre dienstliche Kommunikation
innerhalb der Schule und mit den Einrichtungen und Behdrden im Geschéftsbereich des MBJS die ihnen
zugewiesenen Dienstmailadressen soweit nicht die Schriftform erforderlich ist.

(2) Auferhalb der jeweiligen Anwesenheitszeit an der Schule und in der Vorbereitungswoche besteht
keine Pflicht eingehende E-Mails von dem Dienstmail-Account abzurufen.

(3) Die Nutzung der Dienstmailadresse fiir private Zwecke ist unzuléssig. Ebenso ist das Weiterleiten
dienstlicher E-Mails auf private Accounts nicht zulassig.

(4) Die Dienstmailadresse der Lehrkrafte besteht aus dem (ersten) Vornamen und dem (ganzen)
Nachnamen sowie einer fortlaufenden Nummer, sofern Dopplungen existieren. Bindestriche im
Nachnamen bleiben bestehen.

Dienstmailadresse der Lehrkrafte:
ersterVorname.ganzerNachname<fortlaufendeNummer>@lk brandenburg.de

(5) Fir die Verarbeitung personenbezogener Daten gelten die datenschutzrechtlichen Bestimmungen,
insbesondere die Datenschutz-Grundverordnung (DSGVO), das Brandenburgische Datenschutzgesetz,
das Brandenburgische Schulgesetz und die Datenschutzverordnung Schulwesen.

(6) Der Dienstmail-Verkehr mit den Einrichtungen und Behdrden im Geschéftsbereich des Ministeriums
fur Bildung, Jugend und Sport erfolgt unter Beachtung des Dienstweges.

(7) Der Einsatz privater mobiler Endgerate fiir die Nutzung der Dienstmailadresse ist zul&ssig. Es besteht
keine Verpflichtung das private mobile Endgerét fiir die dienstliche Kommunikation einzusetzen. § 4 und
§ 5 DSV bleiben unberiihrt. Uber die allgemeinen datenschutzrechtlichen Bestimmungen hinaus sind
beim Einsatz privater mobiler Endgeréte die im Schulportal verdffentlichten Nutzungsbedingungen und
Sicherheitshinweise zu beachten.

(8) Eine Verhaltens- und Leistungskontrolle der Lehrkrafte (iber die Nutzung der dienstlichen E-Mail-
Adresse, insbesondere mittels automatisierter Verarbeitung personenbezogener Daten, oder eine
statistische Erfassung und Auswertung findet — auch in anonymisierter Form — nicht statt.



§3 Langerfristige Abwesenheit

(1) Fir den Fall einer Abwesenheit von mehr als einer Woche ist eine automatische Antwort an die
Absender der E-Mails mit dem Hinweis sich in dringenden Fallen an die von der Lehrkraft benannte
Vertretung oder an die Schulleitung zu wenden, einzurichten.

(2) Wenn keine automatische Antwort eingerichtet ist, ist ein Zugriff auf das E-Mail-Postfach unter
nachfolgend aufgefiihrten Voraussetzungen méglich:

e Die Leitung der Schule beauftragt den zentralen Support des E-Mail-Systems iiber die Dienstmail
der Schule mit der Zurlicksetzung des Passwortes der abwesenden Lehrkraft,

Der zentrale Support des E-Mail-Systems libergibt das neue Kennwort an die Leitung der Schule.

* Die Leitung der Schule stellt eine Abwesenheitsinformation mit der benannten Vertretung ein.

* Die Leitung der Schule informiert die abwesende Lehrkraft iber die MaRnahme und fordert die
Lehrkraft nach Riickkehr in den Dienst zur unverziiglichen Anderung des Passwortes auf.

§4 Umgang bei erh6htem Spameingang

(1) Bei erhdhtem Aufkommen unerwarteter E-Mails von unbekannten Absendern (Spam) ist der zentrale
Support fiir das E-Mail-System zu informieren. Enthalten diese E-Mails die Aufforderung einen
bestimmten Internet-Link zu besuchen, so darf dieser Aufforderung als Schutz vor
Schadsoftware/Phishing nicht gefolgt werden. Das Offnen der Anhénge ist untersagt. Die E-Mails sind
zu léschen,

§5 Fristen zur Léschung

(1) Die Léschung personenbezogener Daten erfolgt nach Malgabe des § 12 DSV und §9
Brandenburgisches Datenschutzgesetz (BbgDSG).

(2) Personenbezogene Daten, die im Zusammenhang mit der Nutzung der Dienst-Email gespeichert
wurden, werden spétestens nach Beendigung des Dienstverhaltnisses gemal denim Sicherheitskonzept
festgelegten Fristen geldscht,

§6 Dienstmailadresse der Schule

(1) Neben den Dienstmailadressen der Lehrkréfte wird es auch weiterhin die Dienstmailadresse der
Schule geben. Die Dienstmailadresse der Schule setzt sich aus dem Buchstaben s (fiir Schule) und der
im  Schulverzeichnis ~ gefiihrten  Schulnummer zusammen. Die verwendete Doméne lautet
schulen.brandenburg.de.

Dienstmailadresse der Schule:
s<nnnnnn>@schulen.brandenburg.de




§7 Schnittstelle Personalverwaltungssystem (APSIS)

(1) Die Ersteinrichtung der Dienstmailadresse einer Lehrkraft erfolgt tiber das im Schulamt zustandige
Personal im Rahmen des Einstellungsprozesses durch einen in APSIS integrierten automatisierten
Prozess.

(2) Dabei werden die folgenden personenbezogenen Merkmale an das zentrale Identitats-Management-
System (IDM) {bergeben: Titel, Vorname, Nachname, Schulnummer, Initialpasswort fiir E-Mail, private
Email (Zweck SelfService), APSIS-Nummer/Personalnummer. Die Angabe einer privaten E-Mailadresse
beruht auf Freiwilligkeit der Lehrkraft, kann jederzeit widerrufen werden und dient dem Zweck des
Zusendens eines temporar aktiven Link zu einer Webseite, auf der sich die Lehrkraft ein neues Kennwort
vergeben kann, wenn sie ihr aktuelles Kennwort vergessen hat (SelfService).

(3) Die Lehrkraft erhdlt im Rahmen des Einstellungsprozesses die initialen Zugangsdaten zum
Dienstmailsystem (ber das jeweils zusténdige Schulamt Das Initialpasswort ist nach der erstmaligen
Anmeldung am E-Mailsystem durch die Lehrkraft zu &ndern.

§8 Technisch-organisatorische Sicherheitsmainahmen

(1) Alle libertragenen Daten werden an den zentralen Netziibergangen zu Fremdnetzen automatisiert auf
Schadcode untersucht. Schadcodebehaftete E-Mails werden geldscht und nicht zugestellt. Der
Empfanger wird informiert.

(2) E-Mails, die Links enthalten, die auf schadcodebehaftete Seiten verweisen, werden ebenfalls geldscht.
Der Empfénger wird aufgrund der Menge dieser E-Mails nicht informiert.

(3) Alle Ubertragenen Daten werden an den zentralen Netzlibergéngen zu Fremdnetzen automatisiert auf
bekannte Angriffsmuster gescannt. Diese Uberpriifung erfolgt durch ein Einbruchserkennungssystem.
Eine automatische Filterung findet nicht statt.

(4) Fremdsysteme von denen Gefahrdungen ausgehen, werden mit geeigneten technischen MalRnahmen
fir den Datenverkehr mit den Systemen der Landesverwaltung gesperrt. Die Manahmen werden in den
entsprechenden technischen Richtlinien des ZIT-BB beschrieben.

(5) Um die Falschung der Identitat des Absenders zu verhindern oder zu erschweren, werden E-Mail-
Server an den Netziibergangen zu Fremdnetzen entsprechend der BSI-Empfehlungen zur Standard-
Konformitatspriifung konfiguriert.

(6) Viele Spam E-Mails, die scheinbar von internen E-Mailadressen versendet werden, kénnen auf Basis
dieser Konformitatspriifung abgelehnt werden. E-Mails, bei denen die Identitit des Absenders gefalscht
wurde, werden geldscht. Der Empfanger wird aufgrund der Menge dieser E-Mails nicht informiert.

(7) Ausfiihrbare Inhalte stellen ein besonderes Sicherheitsrisiko dar. Es ist anzustreben, dass nur gepriifte
und freigegebene ausfiihrbare Inhalte in die Netze der Landesverwaltung gelangen. Offensichtlich kritische
Inhalte werden herausgefiltert.

(8) E-Mails mit ausfiihrbaren und anderen sicherheitskritischen Dateien im Anhang (Konkretisierung
entsprechend aktueller BSI-Empfehlung) werden geldscht, Der Empfanger wird benachrichtigt.




(9) Fur empfangene E-Mails, die keinen bekannten Schadcode enthalten, besteht grundsétzlich eine
Zustellpflicht. Die Zustellpflicht besteht unabhéngig davon, ob die E-Mail erwiinscht ist oder nicht.

(10) Unabhangig von der Zustellpflicht werden vermeintlich unerwiinschte E-Mails (SPAM), soweit technisch
maglich, automatisiert klassifiziert und als solche gekennzeichnet. Die empfangende Person wird damit in die
Lage versetzt, die als SPAM gekennzeichneten E-Mails, (iber selbst definierte Regeln entsprechend zu
behandeln oder zu Idschen.

(11) Die Erkennung vermeintlich unerwiinschter E-Mails basiert auf anerkannten Verfahren. Es kann sein,
dass eine als SPAM gekennzeichnete E-Mail keine SPAM-E-Mail ist oder umgekehrt, eine SPAM-E-Mail nicht
als solche gekennzeichnet ist. Letztendlich kann nur der Empfénger der E-Mail diese Entscheidung treffen.
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Ines Jesse Frank Kramer
Staatssekretarin fur Bildung, Vorsitzender des Hauptpersonalrates
Jugend und Sport des Landes der Lehrkrafte und des sonstigen

Brandenburg padagogischen Personals




