Rahmendiens in Einsatz von IT-Systemen
Zwischen dem Ministerium fur Bildung, Jugend und Sport,
dem Hauptpersonalrat beim MBJS

und dem
Hauptpersonalrat fir Lehrkréfte und das sonstige padagogische Personal

Abschnitt 1 - Allgemeine Bestimmungen

§ 1 Geltungsbereich, Gegenstand

Diese Rahmendienstvereinbarung gilt fir die Einfuhrung, Anwendung und Anderung aller IT-Verfahren
im Geschaftsbereich des MBJS.

§ 2 Zweckbestimmung / Zielsetzung

(1) Mit dieser Rahmendienstvereinbarung soll gesichert werden

a. der Schutz der Beschaftigten vor einer unzuléssigen Verarbeitung ihrer personenbezogenen
Daten, insbesondere zum Zwecke der Leistungs- und Verhaltenskontrolle,

b. Grundsétze fiir den Gesundheitsschutz,

c. die Einhaltung der personalvertretungsrechtlichen Vorschriften insbesondere im Sinne des §
60 Abs.1 Nr.1 PersVG sowie

d. die Belange der mit der Einflhrung und Anwendung der IT-Verfahren befassten Beschaftigten.

(2) In der Rahmendienstvereinbarung werden die Obergreifenden Aspekte fur alle einzufihrenden und
eingesetzten |T-Verfahren vereinbart. In den Einzeldienstvereinbarungen zu den IT-Verfahren werden
spezifische Aspekte oder Besonderheiten, die in der Rahmenvereinbarung nicht oder anders vorgese-
hen sind, geregelt und dokumentiert (siehe § 5).

(3) Der Regelungsumfang eines IT-Verfahrens ergibt sich aus dieser Rahmendienstvereinbarung und
der konkreten Einzeldienstvereinbarung sowie den einschlégigen ressortibergreifenden Vorga-
ben/Richtlinien.

(4) Sofern es for ein IT-Verfahren keine Einzeldienstvereinbarung gibt, gilt die Rahmendienstvereinba-
rung.

§ 3 Begriffsbestimmungen

(1) Soweit nicht ausdriicklich anders geregelt, sind unter Dienststelle und Personalrat sowie Schwerbe-
hindertenvertretung im Sinne dieser Rahmendienstvereinbarung die jeweils personalvertretungsrecht-
lich zusténdige(n) Dienststelle(n) und Personalvertretung(en) sowie Schwerbehindertenvertretung(en)
nach dem SGB IX im Geschaftsbereich gemeint.

(2) In dieser Rahmendienstvereinbarung sowie den Einzeldienstvereinbarungen gelten die Begriffsbe-
stimmungen der Datenschutz-Grundverordnung (DSGVQ).




§ 4 Grundsétze

(1) Der Zweck der Datenverarbeitung eines IT-Verfahrens wird grundsétzlich in der jeweiligen Einzel-
dienstvereinbarung beschrieben. Personenbezogene Daten der einzelnen IT-Verfahren durfen jedoch
nicht zu Zwecken einer Verhaltens- oder Leistungskontrolle sowie des Gesundheitszustandes erhoben
und ausgewertet werden.

(2) Daten, welche als Metadaten der IT-Verfahren anfallen (z.B. aus Log- oder Account-Prozeduren)
werden nur zu Zwecken der Datenschutzkontrolle, der Datensicherung (im Sinne der Datensicherheit)
oder zur Sicherstellung eines ordnungsgemalen Betriebes einer Datenverarbeitungsanlage verarbei-
tet

(3) Die betroffenen Beschaftigten werden bei der Planung und Einfilhrung von IT-Verfahren soweit
méglich miteinbezogen.

Abschnitt 2 - Einzeldienstvereinbarungen

§ 5 Einzeldienstvereinbarungen

(1) Die einzelnen IT-Verfahren werden abschlielend zwischen den jeweils zustandigen Dienststellen
und Personalrdten oder Hauptpersonalrdten geregelt. Diese sind kein Bestandteil dieser Rahmen-
dienstvereinbarung. Sie werden aus Grinden des Informationsaustausches und der Transparenz in
der Ubersicht der IT-Verfahren / Einzeldienstvereinbarungen dieser Rahmenvereinbarung aufgelistet.
Die Ubersicht wird regelméaBig aktualisiert.

(2) Die Einzeldienstvereinbarungen bestehen im Hinblick auf den Einsatz von IT-Verfahren in der Regel
aus:

einer Beschreibung der Verfahren,
Angaben zum Zweck und der Rechtsgrundlage der Verarbeitung,

dem Umfang und Kategorien der zu verarbeitenden personenbezogenen Daten,
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den Fristen zur Loschung und der Ubermittiung an Dritte oder Schnittstellen zu anderen IT-
Verfahren sowie

e. Beschreibungen zu nicht sicherheitsrelevanten technischen und organisatorischen Mafnah-
men (einschliellich Protokollierungen).

Die Vertragsparteien sind sich dar(ber einig, dass das Verzeichnis der Verarbeitungstatigkeiten
(nach Art.30 DSGVO) daflir grundsatzlich genutzt werden kann.

(3) Uber Anderungen und Erweiterungen der IT-Verfahren werden die jeweils zustandigen Personal-
vertretungen von ihren Dienststellen rechizeitig informiert, so dass gemeinsam eine Ertrterung Uber
das Anderungserfordernis von Einzelvereinbarungen stattfinden kann.

§ 6 Grundsétze fiir Zugriffsberechtigungen auf die Beschiftigtendaten

(1) Zugriffsberechtigungen werden ausschlieltlich im Rahmen der Zweckbestimmung fir die Beschaf-
tigtendaten und zusatzlich aufgaben- sowie funktionsgebunden an die fur die jeweilige Verarbeitung
der Daten zustandigen Personengruppen erteilt. Jede Zugriffsberechtigung muss zur Aufgaben- bezie-
hungsweise Funktionserfillung des jeweiligen Zugriffsberechtigten erforderlich sein, um erteilt zu wer-

den.




Zugange zu den Systemen mit Beschaftigtendaten sowie samtliche Datenzugriffe auf
5 daten werden ausschliellich mit Hilfe von personenbezogenen Einzelbenutzerkennun-
' ﬁ“‘t Unpersonalisierte Konten, wie zum Beispiel Testnutzer, Schulungsnutzer oder Administ-
rations-Konten, dirfen zu jedem Zeitpunkt htichstens einer Person zugewiesen sein. Somit wird ein
expliziter Personenbezug sichergestellt. So genannte "Gruppen-" oder ,Sammelaccounts”, mit deren
Hilfe sich mehrere natirliche Personen unter einer Benutzerkennung einer Personengruppe/Organisa-
tionseinheit als Nutzer anmelden kénnen, sind for Zugriffe auf Beschaftigtendaten unzulassig. Davon
ausgeschlossen sind technische Konten und deren Berechtigungen, die fir die Kommunikation der
Systeme untereinander eingesetzt werden. Diese kbnnen per Definition keinen expliziten Personenbe-
zug besitzen.
(3) Fur Systemadministratorinnen und -administratoren sind grundsatzlich separate Administrationszu-
génge einzurichten, so dass die Zugriffsberechtigungen von anderen Nutzern der Standard- und Fach-
verfahren getrennt sind. Fur die Fachadministration der jeweiligen Standard- oder Fachanwendung
kdnnen entweder separate Fachadministrationszugénge eingerichtet werden oder die Nutzerrechte
werden auf der Grundlage eines Nutzer-Rollen-Konzepts flr die Wahrnehmung der Aufgabe/Funktion
des Nutzers gesetzt.

(4) Auf Verlangen des Personalrates wird ein Verzeichnis der hausinternen Administratorinnen/en fir
ein Systern vorgelegt. Erfolgt die Administration unter Mitwirkung des ZIT oder durch Externe, ergeht
ein entsprechender Hinweis durch die Dienststelle

(5) Die fachlichen Berechtigungen der Rollen werden in den Einzeldienstvereinbarungen geregelt.

§ 7 Grundsétze der Protokollierung

(1) Die Verarbeitung von Beschéftigtendaten unterliegt in Umsetzung des Artikels 5 DSGVO der Trans-
parenz, Integritat und Vertraulichkeit. Die standardma&nig vorhandenen verschiedenen Protokollierun-
gen werden genutzt, weitere systemspezifische Protokolle kénnen in den Einzelsystemvereinbarungen
geregelt werden. In den Vereinbarungen zu den Einzelanwendungen sind die Einstellungen zur Proto-
kollierung zu dokumentieren.

(2) Zugriffe auf diese Protokolle sind nur den Administratorinnen und Administratoren im Rahmen der
Zweckbindung der Datenschutzkontrolle, der Datensicherung und zur Sicherstellung eines ordnungs-
gemafen Betriebes gestattet. Weiterhin haben die 0. g. Administratorinnen und Administratoren Ober
samtliche Erkenntnisse aus der Verarbeitung dieser Daten strengstes Stillschweigen zu wahren, es sei
denn, es liegt eine abweichende gesetzliche oder kollektivrechtliche Regelung/Legitimation vor.

§ 8 Grundsitze fiir Gesundheitsschutz und Ergonomie

(1) Bei der Entwicklung, Einflihrung, Anwendung und Anderung von Standardsoftware und IT-Verfah-
ren durch die Dienststelle wird darauf geachtet, dass die Software und ggf. Hardware dem anerkannten
Stand arbeitsphysiologischer, arbeitspsychologischer, arbeitsmedizinischer und ergonomischer Er-
kenntnisse entspricht. Bei entsprechenden Malinahmen in der Regie des ZIT wird auf die Einhaltung
der entsprechenden Standards hingewirkt.

(2) Auf die Belange schwerbehinderter Beschéftigter wird besondere Ricksicht genommen.

(3) Der Personalrat sowie die Schwerbehindertenvertretung werden bezliglich der Umsetzungsmdég-
lichkeiten dieser Grundsatze fruhzeitig einbezogen. Vereinbarte MaRnahmen kénnen durch sie Gber-
pruft und geeignete Verbesserungen mit der Dienststelle erdrtert werden.




3 - der B igten

ngen und Unterstiitzung

(1) Den Beschattigten werden innerhalb der regularen Dienst-/Arbeitszeiten Qualifizierungen angebo-
ten, die gewahrleisten, dass sie die jeweiligen IT-Verfahren sicher und kompetent nutzen und bedienen
kénnen. Dabei kann die Dienststelle unterschiedliche Formen und Methoden, wie klassische Prasenz-
schulungen, arbeitsplatzintegriertes Lernen, digitale Medien, Lernvideos, Wikis. Anleitungen/Handrei-
chungen, Multiplikatoren-Systeme, for die Qualifizierung und den Wissensaustausch anbieten.

(2) Die System- und Fachadministratorinnen und -administratoren der jeweiligen IT-Verfahren, sowie
alle Sachbearbeitungen, die aufgrund ihrer Berechtigungen Zugriff auf personenbezogene Daten be-
sitzen, missen mit den einschlagigen, aktuellen Datenschutzbestimmungen vertraut sein und zu die-
sem Zwecke von der Dienststelle geschult werden.

(3) Vor der Aufnahme von Tatigkeiten an dem jeweiligen IT-Verfahren stellt die Dienststelle sicher,
dass alle Nutzerinnen und Nutzer hinreichend qualifiziert sind.

(4) Die Teilnahme an der jeweiligen Qualifizierungsmafinahme ist in Abhéangigkeit von der gewahlten
Form oder Methode den Beschaftigten zu bestatigen und nach Abschluss der Teilnahme eine Teilnah-
mebescheinigung (inklusive Inhaltsangabe) auszustellen.

(5) Mitglieder des Personalrates sind berechtigt, zur Wahrnehmung ihrer Aufgaben aus dieser Rah-
mendienstvereinbarung und den erganzenden Einzelsystemvereinbarungen an Qualifizierungsveran-
staltungen zu den hier geregelten Themen teilzunehmen. Die Kosten tragt die Dienststelle.

§ 10 Umgang mit Stérungen

(1) Bei einem nicht unerheblichen Stérfall informiert die Dienststelle hieriber umgehend den Personal-
rat und teilt die Ursache mit.

(2) Die Dienststelle unterrichtet den Personalrat darliber, welche MaRnahmen ergriffen wurden, um die
Storung zu beheben. Bei Storfallen infolge von Anwendungsfehlern, kann der Personalrat eine Erérte-
rung mit der Dienststelle ber geeignete Hilfestellungen/UnterstitzungsmaBnahmen verlangen.

§ 11 Informationsrechte der Beschéftigten, Beschwerderecht

(1) Dienststelle und Personalrat sind sich einig, dass die Beschaftigten ihre Rechte nach der Daten-
schutz-Grundverordnung, insbesondere auf Auskunft (ber die Verarbeitung personenbezogener Da-
ten, auf Berichtigung unrichtiger und Léschung unzuléssig erhobener personenbezogener Daten un-
gehindert ausiben kénnen missen und die Dienststelle zu diesem Zwecke die erforderlichen organi-
satorischen Vorkehrungen trifft.

(2) Dienststelle und Personalrat bemihen sich gemeinsam, Beschwerden der Beschaftigten im Zu-
sammenhang mit der Verarbeitung von personenbezogenen Daten abzuhelfen. Das Recht der bzw.
des einzelnen Beschéftigten, sich direkt an den Personalrat zu wenden, bleibt davon unberthrt,

Ab itt 4 - Daten

§ 12 Datenschutz- und Sicherheitsniveau

(1) Der zu realisierende Schutzbedarf eines IT-Verfahrens ergibt sich unter anderem aus den geltenden
Datenschutzbestimmungen.



(2) Die Umsetzung der Anforderungen wird in einem gesonderten Datenschutz- und IT- Sicherheits-
konzept festgelegt.

(3) Uber die Einhaltung des Datenschutzes und der Datensicherheit beim ZIT-BB werden den Haupt-
personalraten die RIO-Protokolle von der Dienststelle zur Verfugung gestellt. Die Hauptpersonalrate
koénnen sich gegebenenfalls beteiligen.

(4) Wenn der Betrieb von IT-Verfahren durch andere Unternehmen oder Stellen auerhalb des ZIT
beabsichtigt ist, werden die Personalvertretungen hieriber bereits in der Phase der Planung zur Wah-
rung ihrer Beteiligungsrechte und des Schutzes der Beschaftigten einbezogen.

§ 13 Auftragsverarbeitung und Dritte

(1) Sofern Beschaftigtendaten durch Dritte verarbeitet werden, schlieltt die Dienststelle nach Art. 28
DSGVO einen Vertrag zur Auftragsverarbeitung ab. Im Vertrag wird die Geltung der einschlagigen
landesspezifischen Datenschutzgesetze, z.B. des Brandenburgischen Datenschutzgesetzes
(BbgDSG) und der Datenschutzverordnung Schulwesen (DSV Schulwesen), vereinbart.

(2) Dem zustandigen Personalrat sind die Auftragsverarbeitungen rechtzeitig vor Anwendung (Produk-
tivsetzung des IT-Verfahrens) anzuzeigen und die AV-Vertrage inklusive deren Anh&nge zur Kenntnis
zu geben. Die Beteiligungsrechte bleiben hiervon unberdhrt.

Absc - S0 Bes ungen

§ 14 Kontrollrechte des Personalrates

Der Personalrat ist berechtigt, jederzeit die Einhaltung der Regelungen dieser Rahmendienstvereinba-
rung einschlieflich der Einzeldienstvereinbarungen nach vorheriger Ankiindigung unter Beachtung der
gesetzlichen Bestimmungen und des Gebotes der VerhaltnismaRigkeit zu tberprifen. Die Dienststelle
ist verpflichtet, den zustandigen Personalrat durch fachlich qualifizierte Mitarbeiterinnen oder Mitarbei-
ter zu unterstitzen.

§ 15 Umgang mit Anderungen

(1) Wenn Anderungen an IT-Verfahren zu Veranderungen von Geschéftsprozessen und zu Folgen fur
die Beschaftigten fuhren, werden die Personalvertretungen rechtzeitig und umfassend informiert und
auf Verlangen mit ihnen erbrtert.

(2) Die Informationen haben so rechtzeitig zu erfolgen, dass Alternatividsungen noch realistisch be-
rlicksichtigt werden kénnen, d.h. bevor sich die Dienststelle gegeniber Dritten bereits verbindlich fest-
legt. In den Diskussionsprozess sind auch Systemalternativen sowie absehbare personelle und ar-
beitsorganisatorische Auswirkungen einzubeziehen.

(3) Anderungen an IT-Verfahren, die entsprechende Anpassungen der Rahmendienstvereinbarung o-
der der Einzeldienstvereinbarungen erfordern, bedrfen vor inrer Umsetzung der Zustimmung des Per-
sonalrates.

§ 16 IT-Ausschuss

(1) Die Vertragsparteien dieser Rahmendienstvereinbarung sowie die oder der behd&rdliche Daten-
schutzbeauftragte werden auf Einladung der Dienststelle mindestens einmal jahrlich im IT-Ausschuss
zusammentreffen, um geplante Anderungen im Hinblick auf einen moglicherweise erforderlichen An-
passungsbedarf an den Regelungen und deren Anlagen zu besprechen und die Einhaltung dieser
Rahmendienstvereinbarung zu bewerten im Sinne eines .Monitoring”.



(2) Der IT-Ausschuss berat Ober Erfahrungen und Beschwerden im Zusammenhang mit IT-Verfahren.
Dazu berichtet die Dienststelle Uber angestrebte Maltnahmen und beschreibt technische und organi-
satorische Anderungen und Weiterentwicklungen.

(3) Der IT-Ausschuss dient weiterhin der Unterrichtung der Hauptpersonalrate in die Informationen und
Beratungen im RIO-Ausschuss, insbesondere im Hinblick auf die IT-Sicherheitsrichtlinien der Landes-
verwaltung Brandenburg.

(4) Im IT-Ausschuss werden Verhandlungen darlber gefihrt, ob bereits vorhandene dienststellentber-
greifende Einzeldienstvereinbarungen bestehen bleiben kénnen, neue dienststellentbergreifende Ein-
zeldienstvereinbarungen nétig sind und ggfls. Einzeldienstvereinbarungen mit dem Ziel der Einigung
erarbeitet werden missen. Wenn Verhandlungen Ober Dienstverainbarungen einzelner Dienststellen
mit den jeweiligen Personalraten gefuhrt werden, sind die betroffenen Personalrate zu informieren und
zu beteiligen.

Abschnitt 6 — ﬂgumang& und Schlussh&sﬁmmunggn

§ 17 Ubergangsbestimmung

Die in dieser Rahmendienstvereinbarung festgelegten Zweckbestimmungen und Ziele, Grundsatze,
Rechte der Beschaftigten und Personalvertretungen sowie des Datenschutzes sind mit dem Abschluss
dieser fur alle IT-Verfahren anzuwenden, Die zustandigen Vertragspartner der Dienstvereinbarungen,
die vor dem Inkrafttreten dieser Rahmendienstvereinbarung geschlossen wurden und deren Bestim-
mungen von dieser Rahmendienstvereinbarung abweichen, verpflichten sich, diese bis spatestens 30.
Juni 2021 anzupassen.

§ 18 Salvatorische Klausel
(1) Anderungen und Anpassungen sind im gegenseitigen Einvernehmen jederzeit moglich.

(2) Einzeldienstvereinbarungen werden als fortlaufender Anhang zu dieser Rahmendienstvereinbarung
dokumentiert und fur die Beschaftigten grundsatzlich online zur Verfligung gestellt. Sie sind einzeln
kundbar, ohne dass damit die Rahmenvereinbarung als geklndigt gilt.

(3) Soliten einzelne Punkte dieser Rahmendienstvereinbarung unglitig sein oder ihre Giltigkeit auf-
grund neuer Gesetzgebung oder Rechtsprechung verlieren, so bleiben die (Obrigen Bestimmungen
hiervon unberhrt.

§ 19 Schlussbestimmungen

(1) Die Rahmenvereinbarung tritt mit ihrer Unterzeichnung in Kraft und kann mit einer Frist von sechs
Monaten zum Monatsende von jedem der Hauptpersonalrate oder der Dienststelle schriftlich geklndigt
werden.

(2) Die Rahmenvereinbarung wirkt bis zum Abschluss einer neuen Vereinbarung nach.
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Ubersicht IT-Verfahren / Einzeldienstvereinbarungen

Bezeichnung

Fachliche Zustandigkeit /
Zustandige Personalvertretung

APSIS/ Bewerber-Online (DV APSIS)

MBJS Referat 16, Hauptpersonalrat Verwaltung |

Fortbildungsnetz (Tis-online)

MBJS Referat 35, HPR LK
Es wird auf APSIS-Daten zurlickgegriffen

PERIS (DV PERIS MBJS)

MBJS Referat 12 SG2, PR MBJS

PERIS (DV PERIS Schulamter)

Staatliche Schulamter, HPR Verwaltung oder
Einzel-DV in den Schul&mtern

ZENSOS/ Planungsinstrument

MEBJS Referat 16, HPR Verwaltung

Schulverwaltungsprogramm weBBSchule/ Stun-
denplanungsprogramm UNTIS

MBJS Referat 16, HPR LK

E-Mails LK

MBJS Referat 16, HPR LK

DV-Interamt

Referat 12 SG 2MBJS, PR MBJS

ZIT — Fernwartungssoftware

MBJS Referat 12 SG1, HPR VW

Dienstvereinbarungen Arbeitszeit

Dienststellen, Grtliche Personalrate

1SQ; Anbindung LK an IT-Verfahren, online-ba-
sierte Unterrichtssoftware, ldentity-Verfahren

MBJS Referat 31, HPR LK




